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enkripsi yang kuat dan aman sehingga rentan terhadap eksploitasi pihak
ketiga. Penelitian ini mengusulkan Hybrid Model Encryption berbasis
kombinasi algoritma Advanced Encryption Standard (AES) dengan
Android Keystore System untuk meningkatkan perlindungan data
pengguna. Model yang dikembangkan bersifat adaptif melalui
mekanisme Adaptive Mode Selector (AMS), yang secara otomatis
memilih mode operasi AES (CBC, GCM, atau CTR) berdasarkan ukuran
data dan kondisi perangkat. Implementasi dilakukan melalui prototipe
aplikasi Android yang mampu melakukan enkripsi dan dekripsi pada
teks, gambar, dan file umum. Hasil pengujian menunjukkan bahwa model
hybrid mampu menjaga kerahasiaan dan integritas data, memberikan
performa enkripsi yang efisien, serta meningkatkan kenyamanan
pengguna melalui proses enkripsi otomatis. Dengan demikian, penelitian
ini memberikan kontribusi berupa model enkripsi adaptif yang aman,
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PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi yang pesat telah
mengubah cara masyarakat berinteraksi, bertransaksi, dan mengelola data pribadi
secara digital. Sistem operasi Android menjadi platform utama dengan lebih dari
70% pangsa pasar perangkat mobile di dunia (Blessing et al., 2025). Keunggulan
Android yang bersifat open-source menjadikannya fleksibel, namun sekaligus
meningkatkan risiko terhadap keamanan data dan privasi pengguna.

Berbagai aplikasi berbasis Android saat ini menangani data sensitif seperti
identitas pribadi, lokasi, rekam medis, maupun data keuangan. Kelemahan utama
yang sering ditemukan pada sistem keamanan aplikasi Android adalah
penyimpanan kunci enkripsi (encryption key) yang tidak aman. Banyak
pengembang menyimpan kunci secara lokal di shared preferences atau file sistem,
yang mudah diakses melalui teknik reverse engineering (Shin et al., 2013). Kondisi
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ini mengancam integritas dan kerahasiaan data pengguna, meskipun algoritma
enkripsi yang digunakan tergolong kuat.

Algoritma Advanced Encryption Standard (AES) merupakan salah satu
algoritma simetris paling populer dan digunakan secara luas karena tingkat
keamanan tinggi dan efisiensi proses enkripsi-dekripsinya (Kumar & Goel, 2025).
Namun, kelemahan AES terletak pada manajemen kunci (key management), di
mana kunci yang disimpan secara tidak aman dapat menjadi titik lemah sistem.

Sebaliknya, Android Keystore System (AKS) merupakan mekanisme
keamanan berbasis perangkat keras (hardware-backed security module) yang
disediakan oleh Google untuk melindungi kunci kriptografi di dalam Trusted
Execution Environment (TEE). AKS membatasi akses kunci hanya melalui 4P/
sistem, sehingga mencegah pencurian kunci oleh aplikasi pihak ketiga (Rzayeva et
al., 2025).

Dengan mempertimbangkan kekuatan masing-masing metode, penelitian
ini mengusulkan sebuah model enkripsi hibrida adaptif (Hybrid Model Encryption)
yang menggabungkan AES sebagai algoritma enkripsi utama dengan Android
Keystore System sebagai pengelola kunci kriptografi. Model adaptif ini mampu
menyesuaikan mode operasi AES (CBC, GCM, CTR) secara dinamis berdasarkan
tingkat sensitivitas data dan kebutuhan performa aplikasi.

Penelitian ini diharapkan menghasilkan solusi keamanan data pribadi pada
perangkat Android yang lebih kuat, efisien, dan adaptif, tanpa mengorbankan
kinerja aplikasi serta pengalaman pengguna.

METODE

Penelitian ini menggunakan metode eksperimen rekayasa perangkat lunak
(software engineering experiment) dengan fokus pada pengembangan dan evaluasi
model Adaptive Hybrid Encryption yang mengintegrasikan Advanced Encryption
Standard (AES) 256-bit dan Android Keystore System untuk perlindungan data
pada perangkat Android. Data yang digunakan berupa data uji sintetis (test data)
berupa teks dan citra (image) yang merepresentasikan data pribadi pengguna, tanpa
melibatkan dataset publik atau data berlabel (labeled dataset), karena penelitian
berfokus pada aspek kriptografi dan keamanan data. Tahapan metode meliputi
pengumpulan data uji, preprocessing (validasi format, pengukuran ukuran, dan
penentuan sensitivitas data), penerapan Adaptive Mode Selector (AMS) berbasis
aturan (rule-based decision) untuk memilih mode operasi AES (CBC, GCM, atau
CTR) sesuai karakteristik data, implementasi lapisan enkripsi (encryption layer)
AES dan manajemen kunci melalui Android Keystore, serta pengujian sistem.
Implementasi  dilakukan menggunakan Android Studio dengan bahasa
pemrograman Kotlin dan /ibrary kriptografi terkait. Pengujian mencakup validasi
enkripsi—dekripsi, keamanan pengelolaan kunci (keystore test), adaptivitas
pemilihan mode AES, serta evaluasi performa (waktu eksekusi, throughput, dan
penggunaan memori) guna menilai efektivitas, keamanan, dan efisiensi model
enkripsi hybrid yang dikembangkan.

HASIL & PEMBAHASAN
Implementasi Dan Pengujian.
1. Implementasi Enkripsi Hybrid AES dan Android Keystore
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Tahap awal implementasi dimulai dengan pembuatan kunci AES yang
disimpan secara aman di dalam Android Keystore System. Kunci ini tidak pernah
diekspor keluar dari sistem dan hanya dapat digunakan melalui API kriptografi
Android.

getAesKeyFromKeystore()

Gambar 1. Generate AES dengan Android Key Store

Pada tahap enkripsi, data masukan berupa teks atau citra diproses sebagai
array byte. Sistem kemudian menentukan mode operasi AES secara adaptif
berdasarkan ukuran data:
a) Data berukuran kecil - AES-CBC
b) Data berukuran menengah — AES-GCM
¢) Data berukuran besar — AES-CTR

Sebagai contoh, ketika pengguna memilih sebuah citra berukuran 100 KB,
sistem secara otomatis memilih mode AES-GCM. Data kemudian dienkripsi
menggunakan kunci dari Keystore, menghasilkan ciphertext dan initialization
vector (IV) yang disimpan bersama metadata dalam berkas JSON.
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chooseModeForSize(size: Int): String =

Gambar 3. Implementasi Enkripsi AES Berbasis Android Keystore System
2. Implementasi Enkripsi AES Tanpa Android Keystore System (AES-
Only)
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Pada skema AES-only, kunci enkripsi AES dihasilkan dan dikelola
langsung oleh aplikasi menggunakan objek SecretKeySpec. Kunci tersebut
disimpan di memori aplikasi selama proses enkripsi dan dekripsi berlangsung.
Pendekatan ini merepresentasikan praktik enkripsi konvensional yang masih
banyak ditemukan pada aplikasi Android.

Gambar 4. Generate AES Ke

Gambar 5. mplementasi Enkripsi AES-Only Menggunakan SecretKeySpec Tanpa
Android Keystore System

Secara konseptual, implementasi AES-only memiliki kompleksitas yang

lebih rendah dan performa eksekusi yang lebih. Namun, pendekatan ini memiliki

kelemahan utama pada aspek keamanan kunci, karena kunci berada di memori

aplikasi dan berpotensi diekstraksi melalui teknik reverse engineering atau memory
inspection.
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Perbedaan utama antara implementasi AES-only dan AES berbasis Android
Keystore System terletak pada mekanisme pengelolaan kunci. Pada AES-only,
kunci disimpan di memori aplikasi dan diinisialisasi secara langsung, sehingga
memiliki performa lebih tinggi namun rentan terhadap ekstraksi. Sebaliknya, pada
implementasi Android Keystore System, kunci disimpan dalam lingkungan aman
berbasis perangkat keras (TEE) dan tidak dapat diekspor, sehingga memberikan
peningkatan signifikan pada aspek keamanan dengan konsekuensi overhead
performa yang masih dapat diterima.

3. Implementasi Proses Dekripsi dengan Android Keystore System

Proses dekripsi dilakukan dengan membaca metadata dari berkas JSON,
yang mencakup mode AES, IV, dan ciphertext. Sistem kemudian mengambil
kembali kunci AES dari Android Keystore System dan melakukan proses dekripsi
sesuai dengan mode yang tersimpan.

Sebagai contoh, ketika file terenkripsi dengan mode AES-GCM dipilih,
sistem akan melakukan dekripsi menggunakan parameter GCM yang sesuai. Hasil
dekripsi kemudian diverifikasi dengan menampilkan kembali citra pada komponen
ImageView sebagai validasi visual keberhasilan proses dekripsi.

IllegalStateException(

eystoreKey(

<ey, IvParameterSpe

cey, IvParameterSpec(iv))

IllegalArgumentException(

Gambar 6. Implementasi Proses Dekripsi Data Menggunakan Android Keystore
System
4. Implementasi Proses Dekripsi AES-Only
Pada skema AES-only, kunci AES tidak disimpan di Android Keystore
System, melainkan dihasilkan dan disimpan sementara di memori aplikasi
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menggunakan SecretKeySpec. Proses dekripsi dilakukan sepenuhnya di sisi
aplikasi dan implementasi ini bertujuan untuk mengevaluasi perbedaan mekanisme
pengelolaan kunci.

decryptWithRawKey

cipher = Cipher.
cipher.ini . key, IvParamete

cipher.doFinal(ct)

IllegalArgume

Gambar 7. Implementasi Proses Dekripsi Data Menggunakan AES-Only Tanpa
Android Keystore System

Decrypt

Gambar 8. Implementasi Pengujian Error Handling
Untuk menguji ketahanan sistem terhadap kesalahan dan manipulasi data,
dilakukan pengujian error handling menggunakan enumerasi DecryptTestMode.
Setiap mode pengujian mensimulasikan kondisi kesalahan tertentu, antara lain:
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1. WRONG 1V: satu byte IV dimodifikasi

Gambar 9. satu byte IV dimodifikasi
2. CORRUPTED CIPHERTEXT: satu byte ciphertext dimodifikasi

Decry

= (cipherBytes[0].toInt() xor

.encodeToString(cipherBytes, Baseé4.

Gambar 10. satu byte ciphertext dimodifikasi
3. WRONG MODE: mode AES diubah menjadi tidak sesuai

De tMode.

(cipherToUse.

Gambar 11. mode AES diubah menjadi tidak sesuai
4. MISSING KEY: kunci AES dihapus dari Keystore

Decr

Gambar 12. kunci AES dihapus dari Keystore

Sebagai contoh pada pengujian WRONG 1V, sistem menggunakan IV yang
telah dimodifikasi satu byte dari IV asli. Proses dekripsi kemudian dijalankan dan
sistem diharapkan menolak hasil dekripsi karena kegagalan autentikasi atau
padding.
Hasil Akhir Pengujian
1. Hasil Pengujian Fungsional

Hasil pengujian fungsional menunjukkan bahwa sistem Hybrid Model
Encryption yang diimplementasikan mampu melakukan proses enkripsi dan
dekripsi data teks dan citra dengan baik. Pengujian dilakukan pada beberapa
skenario penggunaan dengan variasi jenis data dan mode operasi AES yang dipilih
secara adaptif oleh sistem. Ringkasan hasil pengujian fungsional ditunjukkan pada
tabel dibawah.

Tabel 1. Hasil pengujian fungsional

Jenis Data Mode AES Enkripsi Dekripsi Keterangan
Teks CBC Berhasil Berhasil Sesuai
Teks GCM Berhasil Berhasil Sesuai
Citra GCM Berhasil Berhasil Ditampilkan
Citra CTR Berhasil Berhasil Ditampilkan
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Untuk memastikan bahwa data pada Tabel 1 benar-benar berasal dari hasil
implementasi sistem, setiap skenario pengujian didukung dengan bukti visual
berupa tangkapan layar (screenshot) dari aplikasi yang dikembangkan.

a. Pengujian Data Teks dengan Mode AES-CBC

Pengujian ini dilakukan dengan memasukkan data teks berukuran kecil ke
dalam aplikasi. Sistem secara otomatis memilih mode AES-CBC dan melakukan
proses enkripsi serta dekripsi.

40sAMEE® - AR @D dosAM B E® - 34T @ 4pmMBEE - PO mED
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Gambar 13. Menggunakan AES dengan Android Key Store

scosAMEEE - ITEEL 1 LEAMB BN - 00w @D SuAMBDEN - TR

Hybrid Encryption

AES + Android Keystore System

Hybrid Encryption

AES + Android Keystore System

Hybrid Encryption
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Siver 1 hurbas

Gambar 14. Menggunakan AES Tanpa Android Key Store

Berdasarkan hasil pengujian, data teks berhasil dienkripsi dan didekripsi
kembali tanpa perubahan isi, sehingga hasil pengujian dinyatakan sesuai dengan
perancangan sistem.
b. Pengujian Data Teks dengan Mode AES-GCM

Pada pengujian ini digunakan data teks berukuran 200Kb dan dalam
pengujian ini ditambahkan script untuk membuat text menjadi 200 Kb. Sistem
memilih mode AES-GCM untuk memberikan keseimbangan antara keamanan dan
performa.
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Gambar 15. Menggunakan AES dengan Android Key Store
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Gambar 16. Menggunakan AES Tanpa Android Key Store

Hasil pengujian menunjukkan bahwa proses enkripsi dan dekripsi berjalan
dengan baik serta data kembali identik dengan data awal.
c. Pengujian Data Citra dengan Mode AES-GCM

Pengujian ini dilakukan dengan menggunakan data citra berformat PNG
berukuran menengah. Setelah proses enkripsi dilakukan, citra tidak dapat
ditampilkan hingga dilakukan proses dekripsi.
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Hybrid Encryption Hybrid Encryption Hybrid Encryption
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Decryption Decryption Decryption

Decrypt Image (AES + Keystore) Decrypt Image (AES + Keystore) Decrypt Image (AES + Keystore)
Decrypt Image (AES Only) Decrypt Image (AES Only) Decrypt image (AES Only)

Gambar 17. Menggunakan AES dengan Android Key Store

Hybrid Encryption Hybrid Encryption Hybrid Encryption

Image Encryption (AES + Android Keystore! Image Encryption (AES + Andraid Keystore! Image Encryption (AES + Android Keystore)
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Decrypt Image (AES + Keystore}
Decrypt Image (AES Only)

Encrypt Image (AES + Keystore)
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Decryption

Decrypt Image (AES + Keystore)
Decrypt Image (AES Only)

Gambar 18. Menggunakan AES Tanpa Android Key Store

Citra hasil dekripsi berhasil ditampilkan kembali pada ImageView dan
memiliki tampilan yang sama dengan citra asli sebelum proses enkripsi.
d. Pengujian Data Citra dengan Mode AES-CTR

Pengujian terakhir dilakukan menggunakan data citra berukuran besar.
Sistem memilih mode AES-CTR untuk meningkatkan performa proses enkripsi dan
dekripsi.
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Gambar 19. Menggunakan AES dengan Android Key Store
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Gambar 20. Menggunakan AES Tanpa Android Key Store

Hasil pengujian menunjukkan bahwa mode AES-CTR mampu menangani
data berukuran besar dengan baik dan citra dapat ditampilkan kembali tanpa
mengalami kerusakan.

2. Hasil Pengujian Performa

Pengujian performa pada penelitian ini difokuskan pada pengukuran waktu
eksekusi dan throughput sebagai indikator efisiensi implementasi, bukan sebagai
analisis ketahanan kriptografi algoritma AES yang telah distandarisasi secara global

Pengujian performa dilakukan dengan mengukur waktu eksekusi dan
throughput sistem. Berdasarkan distribusi waktu eksekusi aktual, klasifikasi
performa ditetapkan sebagai berikut:

Tabel 2. Hasil Pengujian Performa

ik

Pick Image

Encryption

Decrypt Image (AES + Keystore)

£
H
:

Kategori Rentang Waktu Eksekusi
Rendah <100 ms
Sedang 100 — 1000 ms
Tinggi > 1000 ms
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1. TEXT CBC
a. Menggunakan AES dengan Android Key Store

Encrypt time: 42,381 ms — RENDAH
Decrypt time: 39,379 ms — RENDAH
Throughput: 0,000 MB/s — sangat kecil (ukuran data sangat kecil: 13 bytes)
b. Menggunakan AES Tanpa Android Key Store

Encrypt time: 2,214 ms — RENDAH

Decrypt time: 2,352 ms — RENDAH

Throughput: 0,006 MB/s — kecil (ukuran data sangat kecil)
2. TEXT GCM

a. Menggunakan AES dengan Android Key Store

Encrypt time: 471,404 ms — SEDANG
Decrypt time: 390,038 ms — SEDANG
Throughput: 0,414 — 0,501 MB/s — sedang
b. Menggunakan AES Tanpa Android Key Store

Encrypt time: 39,511 ms — RENDAH
Decrypt time: 20,366 ms — RENDAH
Throughput: 4,943 — 9,590 MB/s — tinggi
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3. CITRA GCM
a. Menggunakan AES dengan Android Key Store

Encrypt time: 3475,422 ms — TINGGI
Decrypt time: 3223,780 ms — TINGGI
Throughput: 0,472 MB/s — rendah—sedang
b. Menggunakan AES Tanpa Android Key Store

Encrypt time: 208,057 ms — SEDANG
Decrypt time: 38,280 ms — RENDAH
Throughput: 7,882 — 42,838 MB/s — tinggi
4. CITRA CTR
a. Menggunakan AES dengan Android Key Store

Encrypt time: 4808,470 ms — TINGGI

Decrypt time: 3982,744 ms — TINGGI

Throughput: 1,471 — 1,776 MB/s — sedang
b. Menggunakan AES Tanpa Android Key Store

Encrypt time: 778,746 ms — SEDANG
Decrypt time: 152,922 ms — SEDANG
Throughput: 9,085 — 46,267 MB/s — tinggi
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Tabel 3. hasil pengujian performa

. Throughput
Jenis Data Ukuran Mode AES Waktu (ms) (MB/s)
. Encrypt Time Decrypt Kategori
Jenis Data | Mode AES (ms) Time (ms) Waktu
Teks CBC 39,209 44,341 Rendah
Teks GCM 440,118 401,830 Sedang
Citra GCM 2558,180 2294,020 Tinggi

Berdasarkan hasil pengujian performa, waktu eksekusi proses enkripsi dan
dekripsi diklasifikasikan ke dalam tiga kategori, yaitu rendah (<100 ms), sedang
(100-1000 ms), dan tinggi (>1000 ms). Klasifikasi ini ditentukan berdasarkan
distribusi nilai waktu eksekusi yang diperoleh dari hasil pengujian aktual pada
aplikasi.

Hasil pengujian menunjukkan bahwa AES-CBC pada data teks memiliki
waktu eksekusi paling rendah karena ukuran data yang kecil. Sebaliknya, AES-
GCM menunjukkan peningkatan waktu eksekusi karena integritas data.

Pada data citra berukuran besar, AES-GCM menghasilkan waktu eksekusi
yang tinggi dengan throughput sedang, sedangkan AES-CTR memberikan
throughput tertinggi meskipun waktu eksekusinya juga berada pada kategori tinggi.
Hal ini menunjukkan bahwa mode CTR lebih sesuai untuk data berukuran besar
yang membutuhkan performa tinggi.

3. Hasil Pengujian Error Handling

Pengujian error handling dilakukan untuk mengevaluasi ketahanan sistem
terhadap kesalahan parameter dan manipulasi data terenkripsi. Pengujian ini
bertujuan memastikan bahwa sistem mampu mendeteksi kondisi dekripsi yang
tidak valid serta menolak proses dekripsi tanpa menyebabkan kegagalan aplikasi
(application crash).

Tabel 4. Hasil Pengujian Error Handling

Mode Uji Hasil Sistem Keterangan
NORMAL Berhasil Data didekripsi normal
WRONG IV Gagal Autentikasi gagal
CORRUPTED CIPHERTEXT Gagal Integritas data rusak
WRONG MODE Gagal Mode tidak sesuai
MISSING KEY Gagal Kunci tidak ditemukan
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1. Pengujian NORMAL (Dekripsi Valid)
Pada pengujian NORMAL, parameter dekripsi seperti mode AES, IV,
ciphertext, dan kunci berada dalam kondisi valid. Sistem berhasil melakukan proses

dekripsi dan menampilkan kembali data citra Eada Imaﬁe View.

Hybrid Encryption

Image Encryptior (AES + Android Keystore)

Image Praview

B

Puck Image

Encryption

Encrypt Image (AES + Keystore)

Encrypt Image {AES Only)

Decrypbon

Dacrypt Image (AES + Keystore)

Decrypt Image (AES Only)

Decrypt Image {Wrong Key)

Result & Performance

% DECRYPT SUCCESS
Test Mode : NORMAL
AES Mode : CTR

IV {origh - 03 CC GE 4A 46 03 62 3A
CT (orig) : 1SEAIE 7F 26 D4 2C 1D

Size  : 7418934 bytes
Time 3507.640 ms
Throughput: 2.017 MB/s

Gambar 21. Pengujian NORMAL
Pengujian ini membuktikan bahwa sistem berfungsi dengan benar ketika
seluruh parameter sesuai.
2. Pengujian WRONG 1V
Pengujian WRONG IV dilakukan dengan memodifikasi satu byte pada
Initialization Vector (IV) sebelum proses dekripsi dijalankan. Akibat perubahan
tersebut, proses autentikasi gagal dan sistem menolak hasil dekripsi.
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541AM B B

Pick Image

Encryption

Encrypt Image (AES + Keystore)

Encrypt Image (AES Only)

Decryption

Decrypt Image (AES + Keystore)

Decrypt Image (AES Only)

Decrypt Image (Wrong Key)

Result & Performance

X DECRYPT RESULT (UNEXPECTED)
Test Mode : WRONG_IV
Detail : Output is not valid image

Gambar 22. Pengujian WRONG 1V

Hasil ini menunjukkan bahwa sistem mampu mendeteksi perubahan IV dan
menjaga integritas data.
3. Pengujian CORRUPTED_ CIPHERTEXT

Pada pengujian ini, sebagian ciphertext dimodifikasi untuk mensimulasikan
kerusakan data terenkripsi. Sistem gagal melakukan dekripsi karena integritas data
tidak dapat diverifikasi.
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Pick Image

Encryption

Encrypt Image (AES + Keystore)

Encrypt Image (AES Only)

Decryption

Decrypt Image (AES + Keystore)

Decrypt Image (AES Only)

Decrypt Image (Wrong Key)

Result & Performance

x DECRYPT RESULT (EXPECTED)

Test Mode : CORRUPTED_CIPHERTEXT
Result : Decryption succeeded but plaintext
invalid

Reason : No integrity protection

Gambar 23. Pengujian CORRUPTED CIPHERTEXT

Pengujian ini membuktikan bahwa sistem tidak mengizinkan data
terenkripsi yang telah dimanipulasi untuk didekripsi.
4. Pengujian WRONG _MODE

Pengujian WRONG_MODE dilakukan dengan menggunakan mode AES
yang berbeda dari metadata enkripsi. Sistem menolak proses dekripsi karena
parameter algoritma tidak sesuai.
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S545AMBEE -

Pick Image

Encryption

Encrypt Image (AES + Keystore)

Encrypt Image (AES Only)

Decryption

Decrypt Image (AES + Keystore)

Decrypt Image (AES Only)

Decrypt Image (Wrong Key)

Result & Performance

> DECRYPT RESULT (UNEXPECTED)

Test Mode : WRONG_MODE

Type :InvalidAlgorithmParameterException
Detail : Unsupported IV length: 16 bytes. Only
12 bytes long IV supported

Gambar 24. Pengujian WRONG MODE

Hasil ini menunjukkan bahwa sistem hanya dapat mendekripsi data
menggunakan mode AES yang sesuai dengan proses enkripsi awal.
5. Pengujian MISSING KEY

Pengujian MISSING KEY dilakukan dengan menghapus kunci AES dari
Android Keystore System sebelum proses dekripsi. Sistem gagal melakukan
dekripsi karena kunci tidak ditemukan.
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Pick Image

Encryption

Encrypt Image (AES + Keystore)

Encrypt Image (AES Only)

Decryption

Decrypt Image (AES + Keystore)

Decrypt Image (AES Only)

Decrypt Image (Wrong Key)

Result & Performance

> DECRYPT RESULT (EXPECTED)
Test Mode : MISSING_KEY
Reason : AES key missing / deleted

Gambar 25. Pengujian MISSING KEY

Pengujian ini membuktikan bahwa sistem sepenuhnya bergantung pada
Android Keystore System untuk pengelolaan kunci dan tidak menyimpan kunci
secara tidak aman.

KESIMPULAN

Berdasarkan hasil penerapan dan pengujian yang telah dilakukan pada
penelitian dengan judul “Implementasi Model Enkripsi Hybrid Adaptif AES dan
Android Keystore untuk Pengamanan Data Teks dan Citra Android”, dapat
disimpulkan bahwa model enkripsi hybrid adaptif berbasis algoritma Advanced
Encryption Standard (AES) dan Android Keystore System dapat diterapkan secara
efektif untuk pengamanan data teks dan citra pada perangkat Android. Penelitian
ini berfokus pada pengujian perilaku dan performa metode enkripsi yang
diterapkan, bukan pada pengembangan sistem baru. Hasil eksperimen
menunjukkan bahwa penggunaan Android Keystore System sebagai media
penyimpanan kunci enkripsi mampu meningkatkan keamanan pengelolaan kunci,
karena kunci tidak dapat diakses atau diekstraksi secara langsung dari aplikasi.

Dengan demikian, penerapan metode ini terbukti mampu mengurangi risiko
kebocoran kunci enkripsi pada lingkungan aplikasi mobile Android. Selain itu, hasil
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pengujian performa memperlihatkan bahwa mekanisme AES adaptif yang memilih
mode operasi CBC, GCM, atau CTR berdasarkan karakteristik data mampu
memberikan keseimbangan antara keamanan dan efisiensi. Mode AES-CBC
menunjukkan waktu eksekusi paling rendah pada data teks berukuran kecil,
sedangkan AES-GCM memberikan tingkat keamanan yang lebih tinggi dengan
konsekuensi waktu proses yang sedang. Untuk data citra berukuran besar, AES-
CTR menghasilkan throughput tertinggi sehingga lebih efisien dari sisi performa.
Hal ini membuktikan bahwa pendekatan adaptif lebih optimal dibandingkan
penggunaan satu mode AES secara statis dalam berbagai kondisi data. Hasil
pengujian error handling juga menunjukkan bahwa metode enkripsi yang
diterapkan memiliki ketahanan yang baik terhadap berbagai skenario kesalahan dan
manipulasi data terenkripsi, seperti kesalahan initialization vector (IV), kerusakan
ciphertext, ketidaksesuaian mode AES, serta ketiadaan kunci enkripsi. Seluruh
skenario tersebut berhasil terdeteksi dan ditangani oleh sistem tanpa menyebabkan
kegagalan aplikasi.
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