Jurnal llmiah Wahana Pendidikan, June 2026,12 (6.A), 45-61

DOI: https://jurnal.peneliti.net/index.php/JIWP/article/view/14269

p-ISSN: 2622-8327 e-1SSN: 2089-5364

Accredited by Directorate General of Strengthening for Research and Development
Available online at https://jurnal.peneliti.net/index.php/JIWP

Cyberbullying dalam Manajemen Pendidikan: Perlindungan Siswa di Era
Digital

Didit Darmawan?!, Cantika Priamista Putri?, Safitri Nur Afiyah?,
Rahayu Mardikaningsih®, Nelud Darajaatul Aliyah®

12345Unjversitas Sunan Giri Surabaya

Abstrak
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konten digital. Tinjauan pustaka kualitatif ini mengkaji bagaimana
perundungan daring terjadi dan ditangani dalam konteks pendidikan.
Penelitian ini mengungkapkan bahwa dampak perundungan daring
terhadap korban sangat parah, meliputi gangguan psikologis, penurunan
prestasi akademik, isolasi sosial, dan risiko bunuh diri. Penanganan
cyberbullying memerlukan pendekatan komprehensif, termasuk
pencegahan melalui literasi digital, deteksi dini, intervensi yang tepat,
dan pemulihan korban. Peran guru, orang tua, dan kepala sekolah sangat
krusial dalam pencegahan dan penanganan. Penegakan kebijakan yang
konsisten, kolaborasi eksternal, dan evaluasi rutin diperlukan untuk
memastikan efektivitas program. Pendekatan restoratif dalam menangani
pelaku terbukti lebih efektif daripada hukuman semata. Pendekatan
sistematis dan berkelanjutan diperlukan untuk menciptakan lingkungan
sekolah yang aman dan bebas dari perundungan..
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PENDAHULUAN

Perkembangan teknologi digital telah membawa perubahan signifikan
dalam kehidupan siswa, termasuk dalam cara mereka berinteraksi dan
bersosialisasi. Namun di balik kemudahan akses informasi dan komunikasi, muncul
ancaman baru yang tidak kalah berbahaya dibandingkan perundungan
konvensional, yaitu perundungan dunia maya. Fenomena ini terjadi ketika individu
menggunakan perangkat digital untuk mengirimkan pesan yang bersifat menghina,
mengancam, atau mempermalukan orang lain secara berulang. Ruang digital yang
tidak memiliki batasan fisik membuat korban tidak pernah benar-benar lepas dari
bayang-bayang intimidasi, karena serangan dapat terjadi kapan pun tanpa mengenal
waktu. Media sosial, platform pesan instan, dan berbagai forum daring menjadi
arena di mana pelaku dengan leluasa melancarkan aksinya, seringkali dengan
memanfaatkan anonimitas yang melindungi identitas mereka. Dampak dari
tindakan ini sangat luas, menjangkau aspek psikologis, akademik, dan sosial
korban, bahkan dalam kasus yang paling tragis dapat berujung pada hilangnya
nyawa. Sekolah sebagai lembaga yang menjadi rumah kedua bagi siswa memiliki
tanggung jawab besar untuk menciptakan lingkungan yang aman, termasuk di dunia
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digital (Senisum & Edu, 2025). Sayangnya, banyak institusi pendidikan yang belum
sepenuhnya siap menghadapi kompleksitas ancaman ini, baik dari sisi kebijakan
maupun kesiapan sumber daya manusianya. Ketidaksiapan institusi tersebut
mempertegas perlunya standardisasi pedagogis dan kebijakan teknologi yang
adaptif guna membangun ekosistem pendidikan yang setara, inklusif, dan aman
bagi seluruh peserta didik (Darmawan, 2023). Selain penataan regulasi internal
sekolah, penguatan literasi digital secara masif mutlak diperlukan sebagai pilar
utama untuk meningkatkan kualitas dan ketahanan pendidikan modern di tengah
arus disrupsi informasi (Ghozali et al., 2024).

Karakteristik unik yang melekat pada cyberbullying menjadikannya berbeda
secara fundamental dari perundungan yang terjadi secara langsung (Jiyestha et al.,
2025). Kehadiran anonimitas memberikan rasa aman palsu bagi pelaku, mendorong
mereka melakukan tindakan yang mungkin tidak akan mereka lakukan dalam
interaksi tatap muka. Tidak adanya batasan geografis dan temporal membuat
korban tidak memiliki ruang aman, karena ancaman dapat mengikuti mereka ke
mana pun, bahkan di tempat yang seharusnya menjadi tempat perlindungan seperti
rumah. Kecepatan penyebaran informasi di dunia digital memperparah kondisi,
karena konten negatif dapat menjangkau ribuan orang dalam hitungan detik,
memperbesar rasa malu dan tekanan yang dialami korban. Lebih jauh lagi, jejak
digital yang bersifat permanen berarti bahwa luka yang ditimbulkan tidak mudah
dihapus, bahkan setelah peristiwa berlalu. Kondisi ini menuntut pendekatan
penanganan yang tidak sekadar reaktif, tetapi juga proaktif untuk membangun
kesadaran dan ketahanan siswa. Sekolah dituntut untuk tidak hanya fokus pada
aspek akademik, tetapi juga mengembangkan kemampuan literasi digital yang
memadai, membangun budaya saling menghargai, serta menyediakan mekanisme
pelaporan dan pendampingan yang mudah diakses. Tanpa pemahaman yang matang
tentang karakteristik perundungan di ranah digital, upaya perlindungan terhadap
siswa akan sulit mencapai hasil yang optimal. Manifestasi agresivitas digital ini
sering kali berakar dari kerentanan privasi di media sosial yang secara empiris
mengikis kepercayaan interpersonal di kalangan generasi muda (Negara et al.,
2022). Percepatan kesadaran publik melalui penguatan pendidikan karakter menjadi
sangat vital dalam mendorong perubahan perilaku yang berkelanjutan di era
keterbukaan informasi ini (Gautama & Mardikaningsih, 2022).

Penelitian tentang cyberbullying menunjukkan berbagai temuan yang
relevan dengan penanganannya. Psikologi pendidikan memberikan landasan
tentang bagaimana perundungan mempengaruhi perkembangan psikologis siswa
(Yanti, Yuliana, Darmawan, & Sinambela, 2013). Ini karena penggunaan media
sosial berpengaruh terhadap prestasi akademik (Sidgi & Darmawan, 2025).
Manajemen pendidikan secara umum memberikan kerangka bagi pengelolaan
lingkungan sekolah yang aman termasuk penggunaan media sosial (Akmal et al.,
2015). Padahal media sosial merupakan salah satu bentuk media pembelajaran.
Pembelajaran adaptif menunjukkan pentingnya menyesuaikan pendekatan dengan
karakteristik siswa (Kurniawan & Darmawan, 2021). Stereotip sosial dalam
hubungan antar kelompok menekankan pentingnya menciptakan lingkungan yang
inklusif (Zahid & Darmawan, 2022). Pengembangan sumber daya manusia dalam
organisasi berbasis pengetahuan menekankan pentingnya kesadaran digital
(Darmawan, 2025). cyberbullying benar-benar akan mempengaruhi hasil belajar
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siswa (Ningsih et al., 2025). Keseluruhan temuan ini mengkonfirmasi bahwa
cyberbullying merupakan isu multidimensi yang memerlukan pendekatan
terintegrasi. Kompleksitas hubungan tersebut menunjukkan bahwa fluktuasi hasil
belajar siswa tidak berdiri sendiri, melainkan dipengaruhi penggunaan internet
(Akmal et al., 2025). Tata kelola lingkungan kelas yang efektif beserta ketepatan
pemanfaatan media pembelajaran memegang peranan krusial dalam menstimulasi
motivasi belajar sekaligus meminimalkan friksi negatif antar-siswa (HD &
Darmawan, 2023).

Faktor penyebab cyberbullying dapat dikelompokkan menjadi faktor
individu, faktor sosial, dan faktor lingkungan digital (Prayuni et al., 2024). Faktor
individu meliputi rendahnya empati, kebutuhan untuk mendapatkan perhatian, rasa
frustrasi, atau pengalaman menjadi korban perundungan sebelumnya. Pelaku
seringkali tidak menyadari dampak serius dari tindakan mereka karena jarak digital
mengurangi rasa bersalah. Faktor sosial meliputi dinamika kelompok sebaya,
tekanan untuk menyesuaikan diri, serta kurangnya pengawasan dari orang tua dan
guru. Lingkungan digital yang kurang memiliki norma dan sanksi yang jelas juga
menjadi faktor pendorong. Sekolah perlu memahami faktor-faktor penyebab ini
untuk merancang program pencegahan yang efektif. Program pencegahan yang
hanya fokus pada hukuman tanpa memahami akar masalah seringkali tidak efektif.
Sekolah yang memiliki pemahaman yang baik tentang faktor penyebab cenderung
lebih berhasil untuk mencegah cyberbullying (Wulandari & Sujarwo, 2024).
Kelemahan kontrol sosial di ruang siber ini menegaskan pentingnya rekonstruksi
pendidikan karakter dan penguatan perkembangan sosio-emosional anak dalam
lingkungan interaksi sosial yang sehat (Gani, 2025). Di samping itu, pola konsumsi
digital anak sangat dipengaruhi oleh fungsi media sosial sebagai saluran utama
distribusi dan diseminasi publikasi serta informasi di era digital (Darmawan &
Fajar, 2024). Masifnya paparan arus informasi tersebut secara langsung membawa
pengaruh nyata terhadap pembentukan karakter dan moralitas siswa, khususnya
pada tingkat sekolah menengah pertama (Darmawan & Firnanda, 2025).

Dampak cyberbullying terhadap korban sangat serius dan multidimensi.
Dampak psikologis meliputi depresi, kecemasan, penurunan harga diri, perasaan
tidak berdaya, serta isolasi sosial (Yola et al., 2024). Korban seringkali merasa malu
dan takut untuk melapor, sehingga mereka menyimpan penderitaan sendiri.
Dampak akademik meliputi penurunan konsentrasi, ketidakhadiran di sekolah,
penurunan prestasi, bahkan putus sekolah. Dampak sosial meliputi kehilangan
teman, pengucilan, serta kesulitan untuk membangun hubungan interpersonal.
Dampak fisik meliputi gangguan tidur, gangguan makan, serta gejala stres lainnya.
Dalam kasus yang ekstrem, cyberbullying dapat mendorong korban untuk
melakukan bunuh diri. Sekolah perlu memiliki sistem deteksi dini dan intervensi
yang cepat untuk mencegah dampak yang lebih berat (Hou, 2023). Sekolah yang
memiliki pemahaman yang baik tentang dampak cyberbullying cenderung lebih
serius dalam penanganannya. Eskalasi dampak destruktif ini menuntut adanya
pendekatan kolaboratif yang solid antara lingkungan keluarga dan lembaga
pendidikan guna menjaga kesehatan mental anak di tengah hantaman perubahan
sosial dan teknologi yang agresif (Fajar, Darmawan, & Kurniawan, 2025). Integrasi
peran ini mutlak diperlukan mengingat transformasi pendidikan agama dan
moralitas di lanskap digital saat ini menghadapi tantangan yang besar dan
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membutuhkan inovasi pedagogis yang lebih humanis (Fajar, Fauzi, Darmawan,
Putra, & Arifin, 2025).

Permasalahan utama dalam penanganan cyberbullying adalah minimnya
kesadaran dan pemahaman tentang fenomena ini di kalangan pendidik dan orang
tua. Banyak guru dan orang tua yang belum memahami karakteristik cyberbullying,
tanda-tanda yang muncul pada korban, serta cara penanganan yang tepat.
Akibatnya, kasus cyberbullying seringkali tidak terdeteksi atau ditangani dengan
cara yang tidak tepat. Korban mungkin tidak mendapatkan dukungan yang mereka
butuhkan, sementara pelaku tidak mendapatkan pembinaan yang sesuai. Kurangnya
pemahaman ini juga menyebabkan program pencegahan yang dilakukan sekolah
seringkali tidak efektif karena tidak didasarkan pada pemahaman yang mendalam
tentang fenomena ini. Selain itu, banyak sekolah yang belum memiliki kebijakan
anti-perundungan yang jelas dan komprehensif, terutama yang berkaitan dengan
perundungan di dunia digital. Kebijakan yang ada seringkali hanya fokus pada
perundungan konvensional, tidak mencakup aspek digital yang memiliki
karakteristik berbeda. Minimnya pelatihan bagi guru tentang penanganan
cyberbullying juga menjadi kendala serius. Guru merasa tidak memiliki kompetensi
untuk menangani kasus yang terjadi, sehingga mereka cenderung mengabaikan atau
menangani dengan cara yang kurang tepat (Nartgiin & Limon, 2020). Keterbatasan
kapasitas manajerial pendidik ini berkolerasi dengan masih adanya kesenjangan
akses teknologi dan kecakapan digital di lingkungan pendidikan (Arifin &
Darmawan, 2021). Oleh sebab itu, efektivitas kepemimpinan kepala sekolah dan
guru pemandu memegang peranan yang sangat krusial dalam membangun budaya
disiplin serta menegakkan etika di lingkungan sekolah guna menghadapi tantangan
perubahan zaman (Al Laisty et al., 2024).

Permasalahan lain yang tidak kalah penting adalah kurangnya sistem
pelaporan yang aman dan mudah diakses bagi korban cyberbullying
(Andronnikova, 2022). Banyak korban yang enggan melapor karena takut dianggap
lemah, takut pembalasan, atau tidak percaya bahwa sekolah akan menangani
dengan serius. Sistem pelaporan yang rumit atau tidak jelas juga menjadi
penghalang bagi korban untuk mencari bantuan. Selain itu, belum adanya
mekanisme yang jelas untuk berkoordinasi dengan pihak eksternal seperti penyedia
layanan internet atau kepolisian membuat penanganan kasus menjadi terhambat.
Konten negatif yang sulit dihapus dari platform digital memperpanjang penderitaan
korban. Kurangnya layanan konseling yang memadai di sekolah juga menjadi
kendala, karena korban memerlukan dukungan psikologis untuk memulihkan diri
dari trauma. Sementara itu, penanganan pelaku seringkali hanya berfokus pada
hukuman tanpa upaya pembinaan yang memadai, sehingga tidak mengubah
perilaku dan bahkan dapat memperburuk situasi. Ketiadaan pendekatan restoratif
yang melibatkan korban, pelaku, dan keluarga dalam proses pemulihan membuat
konflik tidak terselesaikan secara tuntas. Akumulasi permasalahan ini
menyebabkan cyberbullying terus terjadi dan dampaknya semakin berat.
Keterbatasan mitigasi konflik siber ini mengharuskan institusi pendidikan untuk
mengoptimalkan model pembelajaran campuran (blended learning) sebagai sarana
untuk mengasah keterampilan berpikir kritis (critical thinking skills) siswa agar
lebih bijak dan analitis dalam menggunakan perangkat digital (Darmawan et al.,
2024).
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Berdasarkan uraian mengenai kompleksitas perundungan dunia maya serta
permasalahan minimnya kesadaran dan sistem penanganan yang belum memadai,
maka rumusan masalah yang diajukan dalam studi ini adalah bagaimana
perundungan dunia maya dialami dan ditangani dalam manajemen pendidikan
sebagai upaya melindungi siswa dari ancaman di era digital. Tujuan dari penulisan
ini adalah untuk memperoleh pemahaman tentang pengalaman subjektif korban,
pelaku, dan pihak sekolah untuk menghadapi cyberbullying, mencakup faktor-
faktor yang mempengaruhi terjadinya, dampak yang ditimbulkan, serta strategi
pencegahan dan penanganan yang efektif. Pemahaman ini diharapkan dapat
memberikan sumbangan teoretis bagi pengembangan konsep manajemen
perlindungan anak di era digital, sekaligus menawarkan landasan bagi sekolah
untuk merancang kebijakan, program pencegahan, serta sistem penanganan
cyberbullying yang komprehensif dan responsif terhadap kebutuhan siswa.

METODE

Studi ini dirancang sebagai penelitian kualitatif dengan pendekatan studi
pustaka yang bertujuan untuk memahami secara komprehensif bagaimana
perundungan dunia maya (cyberbullying) terjadi dan dikelola dalam pendidikan.
Pendekatan ini dipilih karena memungkinkan peneliti untuk mengeksplorasi
berbagai perspektif teoretis yang telah berkembang di bidang psikologi, sosiologi,
dan manajemen pendidikan. Cyberbullying merupakan isu yang kompleks dan
sangat dipengaruhi oleh karakteristik teknologi digital, dinamika sosial, serta faktor
individual pelaku dan korban. Pendekatan studi pustaka memungkinkan sintesis
terhadap berbagai temuan dari disiplin ilmu yang berbeda, sehingga dapat diperoleh
pemahaman yang utuh tentang faktor-faktor yang mempengaruhi terjadinya dan
penanganan cyberbullying. Sebagaimana dijelaskan oleh Malahati et al. (2023),
penelitian kualitatif dengan basis kepustakaan memberikan landasan yang kokoh
untuk memahami fenomena sosial melalui telaah terhadap sumber-sumber tertulis
yang relevan (Malahati et al., 2023). Dalam proses ini, peneliti berperan sebagai
instrumen utama yang melakukan interpretasi terhadap beragam literatur, mulai
dari artikel jurnal, buku teks, hingga laporan penelitian yang membahas tentang
cyberbullying, literasi digital, dan kebijakan perlindungan anak.

Prosedur pelaksanaan studi ini mengikuti langkah-langkah sistematis yang
lazim diterapkan dalam penelitian kepustakaan kualitatif. Berdasarkan kerangka
yang dikemukakan oleh Patten (2016) mengenai penelitian pendidikan, setelah
rumusan masalah ditetapkan secara presisi dan terfokus, dilakukan identifikasi
sumber-sumber literatur yang relevan melalui penelusuran pada basis data
akademik dan repositori institusi. Seleksi sumber dilaksanakan dengan
mempertimbangkan kriteria seperti kredibilitas penulis, kualitas publikasi, serta
relevansi substansi terhadap topik yang dikaji.

Sebagaimana direkomendasikan oleh McNeill (2006) mengenai metodologi
penelitian, peneliti melakukan identifikasi informasi secara sistematis dengan
mencatat argumen-argumen kunci, temuan-temuan utama, serta kesenjangan yang
masih terdapat dalam literatur yang ada. Pendekatan yang dikemukakan oleh
Walliman (2021) mengenai metodologi penelitian yang komprehensif turut menjadi
rujukan dalam proses tersebut. Tahap selanjutnya berupa integrasi terhadap
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berbagai informasi guna membangun pemahaman yang koheren mengenai
perundungan dunia maya (cyberbullying).

Tahap akhir dari proses ini adalah penulisan laporan penelitian yang
menyajikan temuan secara deskriptif sekaligus menawarkan interpretasi bermakna
mengenai cara fenomena ini dipahami dalam ranah manajemen pendidikan
(Gagnon, 2010). Melalui pendekatan yang sistematis dan reflektif, studi ini
diarahkan untuk menghasilkan pemahaman yang kaya dan bernuansa mengenai
dinamika perundungan dunia maya beserta upaya penanganannya di lingkungan
pendidikan.

HASIL & PEMBAHASAN

Perundungan dunia maya merujuk pada perilaku agresif yang dilakukan
secara sengaja dan berulang melalui media digital seperti pesan singkat, media
sosial, atau platform daring lainnya dengan tujuan meny menyakiti, merendahkan,
atau mengintimidasi individu lain yang berada dalam posisi lebih rentan. Fenomena
ini mencerminkan bentuk kekerasan psikologis yang tidak terbatas ruang dan
waktu, serta dapat menyebar luas dengan cepat melalui teknologi. Pengukurannya
dapat dilihat melalui indikator seperti frekuensi dan intensitas pesan atau konten
negatif yang diterima, bentuk tindakan seperti penghinaan, ancaman, penyebaran
informasi pribadi, atau pengucilan secara daring, serta dampak emisional yang
dirasakan korban seperti kecemasan, stres, atau penurunan kepercayaan diri. Selain
itu, indikator lain yang relevan mencakup durasi kejadian, media atau platform yang
digunakan, respons korban terhadap perlakuan tersebut, serta adanya
ketidakseimbangan kekuatan antara pelaku dan korban dalam interaksi digital.

Perundungan dunia maya merupakan fenomena yang semakin
mengkhawatirkan di era digital. Perundungan memberikan dampak negatif
berkepanjangan bila tidak ditangani dengan serius (Diben & Rachmawati, 2024).
Berbeda dengan perundungan konvensional yang terjadi secara fisik dan terbatas
pada lingkungan sekolah, cyberbullying terjadi di ruang digital yang tidak terbatas
oleh waktu dan tempat. Pelaku dapat melakukan perundungan kapan saja, di mana
saja, dengan menggunakan berbagai platform media sosial, aplikasi pesan, atau
forum daring. Korban merasa tidak memiliki tempat yang aman karena serangan
dapat terus berlangsung bahkan di rumah mereka. Bentuk cyberbullying sangat
beragam, mulai dari penghinaan, penyebaran gosip, pengucilan secara daring,
pencurian akun, hingga penyebaran foto atau video yang memalukan. Dampak
cyberbullying terhadap korban sangat serius, meliputi gangguan kesehatan mental
seperti depresi, kecemasan, penurunan prestasi akademik, hingga munculnya
keinginan untuk bunuh diri (Slanbekova et al., 2024). Sekolah yang memiliki
pemahaman yang baik tentang cyberbullying cenderung lebih siap untuk
melindungi siswanya. Urgensi pelindungan ini menegaskan bahwa masifnya
pemanfaatan media sosial oleh generasi muda saat ini membawa implikasi besar
terhadap dinamika perilaku belajar siswa yang memerlukan perhatian serius dari
institusi pendidikan (Kurniawan, Lee, Khayru, & Hariani, 2022). Penanganan
terhadap penyimpangan perilaku digital ini juga menuntut kepekaan institusi dalam
memahami dinamika keberagaman latar belakang gender dan etnis yang melekat
pada identitas sosial para siswa (Rojak & Darmawan, 2012).
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Karakteristik  cyberbullying  membedakannya dari  perundungan
konvensional dalam beberapa aspek fundamental. Anonimitas menjadi faktor yang
memperkuat keberanian pelaku, karena mereka merasa tidak akan dikenali atau
tidak akan menghadapi konsekuensi langsung. Akses 24 jam membuat korban tidak
memiliki waktu aman dari serangan, karena perundungan dapat terjadi kapan saja.
Jangkauan yang luas memungkinkan konten negatif menyebar dengan cepat ke
audiens yang sangat besar, sehingga rasa malu dan tertekan yang dialami korban
semakin berat. Sifat permanen dari konten digital membuat jejak perundungan sulit
dihapus, sehingga korban terus mengingat pengalaman traumatis tersebut
(Slanbekova et al., 2024). Faktor-faktor ini membuat cyberbullying memiliki
dampak yang lebih berat dan berkelanjutan dibandingkan perundungan
konvensional. Sekolah perlu memahami karakteristik ini untuk merancang strategi
pencegahan dan penanganan yang tepat. Pemahaman atas karakteristik digital ini
berhubungan erat dengan kenyataan bahwa media sosial kini mendominasi
pembentukan literatur digital remaja kontemporer yang memengaruhi cara mereka
membangun interaksi sosial di dunia maya (Kurniawan, Darmawan, & Khayru,
2021).

Faktor penyebab cyberbullying dapat dikelompokkan menjadi faktor
individu, faktor sosial, dan faktor lingkungan digital. Faktor individu meliputi
rendahnya empati, kebutuhan untuk mendapatkan perhatian, rasa frustrasi, atau
pengalaman menjadi korban perundungan sebelumnya. Pelaku seringkali tidak
menyadari dampak serius dari tindakan mereka karena jarak digital mengurangi
rasa bersalah. Faktor sosial meliputi dinamika kelompok sebaya, tekanan untuk
menyesuaikan diri, serta kurangnya pengawasan dari orang tua dan guru.
Lingkungan digital yang kurang memiliki norma dan sanksi yang jelas juga menjadi
faktor pendorong. Sekolah perlu memahami faktor-faktor penyebab ini untuk
merancang program pencegahan yang efektif. Program pencegahan yang hanya
fokus pada hukuman tanpa memahami akar masalah seringkali tidak efektif.
Dinamika lingkungan pergaulan ini menunjukkan pentingnya efektivitas
pendidikan multidisiplin dalam memacu pertumbuhan kompetensi sosial anak agar
mampu beradaptasi dengan bijak dalam kehidupan bermasyarakat (Hariani, Safira,
& Wahyuni, 2021).

Dampak cyberbullying terhadap korban sangat serius dan multidimensi.
Dampak psikologis meliputi depresi, kecemasan, penurunan harga diri, perasaan
tidak berdaya, serta isolasi sosial. Selain itu, korban seringkali merasa malu dan
takut untuk melapor, sehingga mereka menyimpan penderitaan sendiri. Dampak
akademik meliputi penurunan konsentrasi, ketidakhadiran di sekolah, penurunan
prestasi, bahkan putus sekolah (Esquivel et al., 2023). Dampak sosial meliputi
kehilangan teman, pengucilan, serta kesulitan untuk membangun hubungan
interpersonal. Dampak fisik meliputi gangguan tidur, gangguan makan, serta gejala
stres lainnya. Dalam kasus yang ekstrem, cyberbullying dapat mendorong korban
untuk melakukan bunuh diri. Sekolah perlu memiliki sistem deteksi dini dan
intervensi yang cepat untuk mencegah dampak yang lebih berat. Penurunan capaian
akademik akibat tekanan psikologis tersebut memerlukan intervensi kurikulum
yang seimbang, mengingat prestasi akademik siswa di sekolah pada dasarnya
ditentukan oleh kolaborasi antara pendidikan karakter, kreativitas, motivasi, serta
kontrol atas penggunaan media sosial (Sidgi & Darmawan, 2025).
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Pencegahan cyberbullying menjadi strategi yang paling efektif karena lebih
mudah mencegah daripada mengobati dampak yang sudah terjadi. Pencegahan
primer dilakukan melalui pendidikan literasi digital, yang mengajarkan siswa
tentang etika berinternet, dampak cyberbullying, serta cara melindungi diri (Marées
& Petermann, 2012). Pencegahan sekunder dilakukan melalui pembentukan
lingkungan sekolah yang positif, dengan norma yang jelas bahwa perundungan
tidak akan ditoleransi. Pencegahan tersier dilakukan melalui deteksi dini dan
intervensi cepat terhadap kasus yang muncul. Sekolah perlu mengintegrasikan
pencegahan cyberbullying ke dalam kurikulum dan kegiatan sekolah secara
berkelanjutan. Program pencegahan yang hanya dilakukan satu kali seringkali tidak
efektif karena perubahan perilaku memerlukan penguatan yang konsisten.
Keterlibatan seluruh warga sekolah dalam pencegahan menjadi kunci keberhasilan.
Konstruksi pencegahan berbasis kurikulum ini sejalan dengan kebutuhan
rekonstruksi dimensi literasi digital sebagai prediktor utama keterikatan akademik
(academic engagement) dan kesuksesan siswa dalam sistem pendidikan modern
(Zahid & Darmawan, 2025).

Peran guru dalam penanganan cyberbullying sangat krusial. Guru adalah
orang yang paling mungkin melihat perubahan perilaku siswa yang menjadi
indikasi korban cyberbullying (Cassidy et al., 2013). Guru perlu memiliki
pemahaman tentang tanda-tanda cyberbullying, seperti perubahan mood, penurunan
prestasi, atau ketidakhadiran yang tidak biasa. Guru juga perlu memiliki
keterampilan untuk mendekati korban dengan cara yang tidak menambah beban
psikologis. Guru perlu menjadi pendengar yang baik, memberikan dukungan tanpa
menghakimi, serta membantu korban mencari solusi. Guru juga perlu memiliki
keterampilan untuk menangani pelaku, tidak dengan hukuman yang memperburuk
situasi, tetapi dengan pendekatan yang membantu mereka memahami dampak
tindakan mereka. Sekolah perlu memberikan pelatihan yang memadai bagi guru
tentang penanganan cyberbullying. Peningkatan kapasitas ini menuntut optimalisasi
pemanfaatan teknologi dalam koridor bimbingan edukasi, khususnya dalam
mengintegrasikan literasi digital dan pemanfaatan media pembelajaran secara tepat
guna mendorong stimulasi motivasi belajar siswa (Kholid & Darmawan, 2023).

Peran orang tua dalam penanganan cyberbullying sangat krusial. Orang tua
adalah orang yang paling mungkin mengetahui aktivitas daring anak dan perubahan
perilaku yang terjadi di rumah. Sekolah perlu membangun kemitraan dengan orang
tua, memberikan edukasi tentang cyberbullying, serta melibatkan mereka dalam
upaya pencegahan. Orang tua perlu memahami pentingnya mengawasi aktivitas
daring anak tanpa melanggar privasi, serta membangun komunikasi yang terbuka
sehingga anak merasa aman untuk melapor jika mengalami masalah. Orang tua juga
perlu menjadi teladan dalam berperilaku di dunia digital, karena anak belajar dari
apa yang mereka lihat (Couvillon & llieva, 2011). Sekolah yang memiliki
kemitraan yang kuat dengan orang tua cenderung lebih berhasil untuk menangani
cyberbullying. Sinergi pengawasan ini mendesak untuk dioptimalkan mengingat
aktivitas dakwah dan edukasi Islam di ruang digital saat ini membuka peluang
sekaligus menghadirkan hambatan etis terkait tata kelola perilaku moral generasi
muda (Rifaid et al., 2024).

Peran kepala sekolah dalam penanganan cyberbullying sangat krusial.
Kepala sekolah bertanggung jawab untuk menciptakan kebijakan yang mendukung,
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mengalokasikan sumber daya, serta membangun budaya yang menolak
perundungan (Ryan & Curwen, 2013). Dukungan kebijakan mencakup penetapan
kebijakan anti-perundungan yang jelas, dengan sanksi yang tegas namun juga
edukatif. Alokasi sumber daya meliputi pelatihan guru dan orang tua, penyediaan
layanan konseling, serta pengembangan program literasi digital. Kepala sekolah
juga perlu menjadi teladan untuk menghargai perbedaan dan menolak segala bentuk
perundungan. Budaya yang menolak perundungan mencakup penghargaan
terhadap perilaku positif, serta keyakinan bahwa setiap siswa berhak mendapatkan
lingkungan belajar yang aman. Kepala sekolah yang memiliki pemahaman yang
baik tentang cyberbullying cenderung lebih berhasil untuk mengimplementasikan
program pencegahan dan penanganan. Dukungan kepemimpinan ini berkorelasi
langsung dengan implementasi manajemen hijau (green management) di institusi
pendidikan yang membutuhkan kepemimpinan transformasional, partisipasi aktif
siswa, serta tata komunikasi digital kampus yang sehat (Hariani, Mardikaningsih,
Darmawan, Nuraini, & Halizah, 2025).

Pengembangan literasi digital menjadi fondasi penting dalam pencegahan
cyberbullying. Literasi digital tidak hanya mencakup keterampilan teknis, tetapi
juga pemahaman tentang etika digital, keamanan daring, serta kemampuan berpikir
kritis terhadap informasi yang diterima (DeSmet et al., 2015). Siswa perlu diajarkan
tentang pentingnya menjaga privasi, tidak membagikan informasi pribadi secara
sembarangan, serta bagaimana melaporkan konten yang tidak pantas. Siswa juga
perlu diajarkan tentang dampak dari setiap tindakan di dunia digital, bahwa apa
yang mereka lakukan memiliki konsekuensi nyata. Literasi digital perlu
diintegrasikan ke dalam kurikulum dan diajarkan secara berkelanjutan, tidak hanya
sebagai materi tersendiri. Sekolah yang memiliki program literasi digital yang kuat
cenderung memiliki siswa yang lebih sadar tentang risiko cyberbullying. Formulasi
kecakapan ini membutuhkan integrasi teknologi dalam pendidikan agama Islam
melalui perspektif pedagogis dan budaya guna membentuk benteng moralitas yang
kokoh pada diri siswa (Yuliastutik et al., 2022). Selain itu, tingkat literasi digital
dan pemanfaatan media pembelajaran terbukti memberikan kontribusi yang sangat
signifikan dalam mendongkrak capaian prestasi akademik siswa di sekolah
menengah (Rizal & Darmawan, 2024).

Penanganan korban cyberbullying memerlukan pendekatan yang sensitif
dan tepat. Korban perlu mendapatkan dukungan psikologis untuk mengatasi trauma
yang dialami. Sekolah perlu menyediakan layanan konseling yang mudah diakses
dan korban merasa aman untuk datang (Couvillon & llieva, 2011). Pendekatan
konseling perlu mempertimbangkan bahwa korban mungkin merasa malu dan takut
untuk berbicara. Konselor perlu membangun kepercayaan, mendengarkan tanpa
menghakimi, serta membantu korban mengembangkan strategi untuk mengatasi
situasi. Korban juga perlu didukung untuk tetap terlibat dalam kegiatan sekolah,
karena isolasi sosial dapat memperburuk kondisi. Dalam kasus yang berat, korban
mungkin perlu dirujuk ke profesional kesehatan mental. Sekolah yang memiliki
sistem penanganan korban yang baik cenderung lebih berhasil untuk memulihkan
dampak cyberbullying. Aspek pemulihan mental ini dapat diperkuat dengan
memahami pengaruh literasi digital Islam yang secara empiris terbukti
berkontribusi positif terhadap kesehatan mental serta pembentukan perilaku sosial
yang baik (charity behavior) di kalangan pelajar (Khayru et al., 2025).
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Penanganan pelaku cyberbullying memerlukan pendekatan yang berbeda
dari sekadar hukuman (Green et al., 2017). Pelaku perlu diajak untuk memahami
dampak dari tindakan mereka, mengembangkan empati, serta belajar cara
berinteraksi yang positif. Pendekatan restoratif, di mana pelaku diajak untuk
memperbaiki kesalahan dan memulihkan hubungan, terbukti lebih efektif daripada
hukuman semata. Sekolah perlu melibatkan orang tua dalam penanganan pelaku,
karena perubahan perilaku memerlukan konsistensi antara sekolah dan rumah.
Pelaku juga perlu diberikan kesempatan untuk belajar dari kesalahan dan menjadi
agen perubahan yang mempromosikan perilaku positif. Penanganan yang hanya
berfokus pada hukuman tanpa upaya pembinaan dapat memperburuk perilaku
pelaku. Sekolah yang memiliki pendekatan restoratif cenderung lebih berhasil
untuk mengubah perilaku pelaku. Upaya perbaikan moral pelaku ini selaras dengan
perlunya pengawasan intensif terhadap penggunaan media sosial karena terbukti
berpengaruh nyata terhadap pembentukan akhlak dan sopan santun siswa sekolah
menengah (Sagita & Darmawan, 2025).

Penegakan kebijakan anti-perundungan perlu dilakukan secara konsisten
dan adil. Kebijakan perlu disosialisasikan kepada seluruh warga sekolah, termasuk
siswa, guru, dan orang tua (Levy, 2011). Sanksi bagi pelaku perlu jelas dan
diterapkan secara konsisten tanpa diskriminasi. Namun sanksi perlu bersifat
edukatif, bukan hanya punitif. Proses penegakan kebijakan perlu melibatkan semua
pihak yang terkait, termasuk korban, pelaku, orang tua, dan guru. Kebijakan juga
perlu mencakup mekanisme pelaporan yang mudah diakses dan korban merasa
aman untuk melapor. Sekolah perlu memiliki tim yang bertanggung jawab untuk
menangani kasus perundungan, dengan prosedur yang jelas dan perlindungan bagi
pelapor. Sekolah yang memiliki kebijakan yang jelas dan ditegakkan secara
konsisten cenderung memiliki angka cyberbullying yang lebih rendah. Kepatuhan
terhadap kebijakan ini menegaskan peran vital pendidikan dalam membuka ruang
mobilitas sosial, khususnya bagi anak-anak kurang mampu di lingkungan perkotaan
agar mendapatkan hak perlindungan dan kehidupan yang lebih layak (Hartono &
Sulistyo, 2022).

Kolaborasi dengan pihak eksternal dapat memperkuat upaya penanganan
cyberbullying. Sekolah dapat bekerja sama dengan lembaga perlindungan anak,
kepolisian, penyedia layanan internet, atau organisasi masyarakat. Kerja sama
dengan kepolisian diperlukan untuk kasus yang mengandung unsur pidana, seperti
ancaman atau penyebaran konten ilegal. Kerja sama dengan penyedia layanan
internet diperlukan untuk pelaporan dan penghapusan konten negatif. Kerja sama
dengan lembaga perlindungan anak dapat memberikan dukungan tambahan bagi
korban. Sekolah yang memiliki jaringan kemitraan yang luas cenderung lebih siap
untuk menangani kasus cyberbullying (Hou, 2023). Kolaborasi juga membantu
sekolah mendapatkan sumber daya dan keahlian yang mungkin tidak tersedia secara
internal. Langkah kemitraan strategis ini dapat diwujudkan melalui penyediaan
platform e-learning lokal di sekolah dasar guna memajukan literasi digital sekaligus
menciptakan pemerataan hasil belajar yang berkeadilan (Seran & Kurniawan,
2025).

Evaluasi program pencegahan dan penanganan cyberbullying perlu
dilakukan secara berkala. Evaluasi mencakup aspek proses, hasil, dan dampak.
Aspek proses menilai kelancaran pelaksanaan program, partisipasi siswa, serta
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kualitas intervensi. Aspek hasil menilai penurunan angka cyberbullying,
peningkatan kesadaran siswa, serta efektivitas penanganan kasus. Aspek dampak
menilai perubahan iklim sekolah, kesejahteraan siswa, serta kesiapan sekolah untuk
menangani kasus (Lizut, 2019). Evaluasi dilakukan melalui berbagai metode,
termasuk survei, wawancara, analisis data kasus, serta observasi. Hasil evaluasi
digunakan untuk memperbaiki perencanaan, menyesuaikan alokasi sumber daya,
serta mengembangkan strategi yang lebih efektif. Sekolah yang memiliki budaya
evaluasi yang kuat akan terus meningkatkan kualitas program pencegahan dan
penanganan cyberbullying dari waktu ke waktu. Melalui evaluasi yang terukur,
teknologi digital dapat diposisikan sebagai pendorong utama lahirnya budaya
inovatif sekaligus meningkatkan keterlibatan kreatif dari sumber daya manusia di
institusi pendidikan (Rojak, 2025).

Adanya penanganan cyberbullying menunjukkan perlunya pendekatan yang
lebih sistematis dan berkelanjutan. Selama ini, penanganan cyberbullying seringkali
bersifat reaktif, merespons kasus yang sudah terjadi, tanpa upaya pencegahan yang
memadai (Thoif et al., 2025). Pendekatan yang lebih sistematis memerlukan
perubahan dalam kebijakan sekolah, pengembangan kapasitas guru dan orang tua,
serta integrasi literasi digital dalam kurikulum. Sekolah perlu memiliki visi jangka
panjang tentang bagaimana menciptakan lingkungan yang aman dari perundungan,
baik di dunia nyata maupun dunia digital. Pemerintah perlu mengalokasikan
anggaran yang memadai untuk pelatihan dan program pencegahan. Dengan
pendekatan yang sistematis, cyberbullying dapat dikurangi secara signifikan,
sehingga semua siswa dapat belajar dalam lingkungan yang aman. Sekolah yang
mampu membangun sistem yang kuat akan memiliki program penanganan
cyberbullying yang berkelanjutan dan memberikan perlindungan optimal bagi
siswa. Pondasi sistemik ini krusial untuk membekali siswa dengan kompetensi
teknis dan sosial yang matang agar mereka siap menghadapi ekosistem kerja masa
depan yang dimediasi oleh teknologi digital (Mendonca et al., 2021). Selain itu,
pengembangan infrastruktur teknologi ini menjadi jalur krusial guna meningkatkan
kualitas dan mutu pendidikan secara menyeluruh (Kurniawan & Seran, 2024).
Keberlanjutan program ini pada akhirnya bertumpu pada kesiapan kapasitas dosen
dan guru, terutama menyangkut penguasaan dinamika pembelajaran daring serta
kompetensi instruksional dalam adopsi teknologi terkini (Hariani & Mendrika,
2023). Dengan membangun ekosistem digital sekolah yang aman dan inklusif,
institusi pendidikan tidak hanya berhasil memitigasi risiko perundungan siber,
tetapi juga sekaligus meletakkan fondasi krusial dalam mencetak generasi muda
yang adaptif, berkarakter, dan siap bersaing di era kerja masa depan.

KESIMPULAN

Perundungan dunia maya (cyberbullying) merupakan fenomena yang serius
dengan karakteristik yang membedakannya dari perundungan konvensional,
meliputi anonimitas, akses 24 jam, jangkauan luas, dan sifat permanen konten
digital. Dampak cyberbullying terhadap korban sangat berat, mencakup gangguan
psikologis, penurunan prestasi akademik, isolasi sosial, hingga risiko bunuh diri.
Penanganan cyberbullying memerlukan pendekatan komprehensif yang mencakup
pencegahan melalui literasi digital, deteksi dini, intervensi yang tepat, serta
pemulihan bagi korban. Peran guru, orang tua, dan kepala sekolah sangat krusial
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dalam pencegahan dan penanganan. Penegakan kebijakan yang konsisten,
kolaborasi dengan pihak eksternal, serta evaluasi berkala diperlukan untuk
memastikan efektivitas program. Pendekatan restoratif untuk menangani pelaku
terbukti lebih efektif daripada hukuman semata. Pendekatan sistematis dan
berkelanjutan diperlukan untuk menciptakan lingkungan sekolah yang aman dari
perundungan.

Implikasi dari temuan ini adalah perlunya penguatan sistem pendukung
penanganan cyberbullying di institusi pendidikan. Bagi kepala sekolah, diperlukan
komitmen untuk menciptakan kebijakan yang jelas, mengalokasikan sumber daya,
serta membangun budaya yang menolak perundungan. Bagi guru, diperlukan
pengembangan kompetensi dalam literasi digital, deteksi dini, serta penanganan
korban dan pelaku. Bagi orang tua, diperlukan pemahaman tentang cyberbullying
dan keterlibatan aktif untuk mengawasi aktivitas daring anak. Bagi siswa,
diperlukan pembinaan untuk menjadi pengguna digital yang bertanggung jawab dan
berani melapor jika mengalami atau menyaksikan perundungan. Saran untuk
penelitian selanjutnya adalah perlunya studi empiris yang mengkaji efektivitas
berbagai model intervensi cyberbullying dalam hal yang berbeda, serta penelitian
longitudinal yang mengungkap dampak jangka panjang cyberbullying terhadap
perkembangan psikologis dan prestasi akademik siswa.
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