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Abstract

Penelitian ini dilatar belakangi oleh pentingnya akan kesadaran
keamanan digital bagi masyarakat desa. Berkembangnya digital di era
disruptif ini membuat peneliti tertarik untuk meneliti terkait kesadaran
keamanan digital pada masayarakat desa. Faktor-faktor yang berbeda
dari setiap masyarakat seperti pendidikan dan akses yang kurang
memadai, membuat perbedaan kesadaran keamanan digital. Sehingga
keamanan digital ini harus di pahami bagi pengguna perangkat digital.
Penelitian ini bertujuan untuk mengetahui kesadaran keamanan digital di
masyarakat desa Jimbar Wonogiri di era disruptif ini. Penelitian ini
menggunakan pendekatan kualitatif dengan mengunakan metode
wawancara dan observasi mendalam kepada masyarakat yang
menggunakan perangkat digital di desa Jimbar Wonogiri, serta data yang
diperoleh kemudian dianalisis mengunakan reduksi data, penyajian data
dan kesimpulan/verifikasi. Hasil penelitian menunjukkan bahwa sebagian
besar masyarakat desa Jimbar wonogiri memiliki perangkat digital dan
internet, tetapi kurang paham akan keamanan, dan Faktor yang
mempengaruhi kesadaran keamanan digital salah satunya kejadian
penipuan yang langsung dialami masyarakat desa Jimbar Wonogiri.
Perangkat digital, teknologi, masyarakat desa, keamanan digital, era
disruptif.
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PENDAHULUAN

Disruptif tidak hanya bermakna fenomena perubahan hari ini (today

change) namun, disruptif juga dimaknai sebagai fenomena perubahan hari esok
(the future change) (Hamid, 2017). Hal ini didukung oleh pernyataan dari ahli
administrasi bisnis bernama Christensen yang menyatakan bahwa era disrupsi
memiliki 2 sisi yang berbeda, dimana memiliki sisi positif dan negative. Pada sisi
negative era disrupsi menyebabkan rusaknya pasar yang telah ada sejak zaman
dahulu. Sedangkan, dalam sisi positif dimana teknologi dapat berguna untuk
mengembangkan produk maupun layanan yang dapat menarik minat konsumen di
pasar. Maka pada era disrupsi ini Masyarakat harus bisa mengikuti perkembangan
yang ada saat ini(Yubiantara & Retnasary, 2020).

Pada perkembangan teknologi di era disprusi ini Masyarakat harus lebih
hati-hati dalam menggunakan media sosial, khususnya Masyarakat desa yang
kurang mengikuti perkambangan di era disprusi. Masyarakat pedesaan dan kota
memiliki perbedaan yang mencolok dalam gaya hidup, pandangan hidup,
perilaku, serta sistem kelembagaan dan kepemimpinan(angkasawati, 2015).
Masyarakat desa menurut KBBI merupakan Masyarakat yang mayoritas
menggantungkan kehidupannya pada sektor pertanian, perikanan, peternakan, atau
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kombinasi dari sektor-sektor tersebut, dengan sistem budaya dan sosial yang
secara integral mendukung mata pencaharian tersebut. Dengan adanya
permasalahan yang terjadi dilapangan, masyarakat harus benar-benar
memperhatikan khususnya dalam keamanan digital yang ada di sosial media baik
password ponsel maupun data pribadi(Dewi Rosadi & Gumelar Pratama, 2018).
Dikutip dari Serambinews.com berita “Warga sekampung ditagih utang sampai
Rp 2 juta per orang akibat penyalahgunaan data pribadi” (Hasyim, 2023). Hal ini
membuktikan keamanan digital dan data pribadi harus benar-benar menjaga
keamanan. Maka dengan adanya permalahan ini Masyarakat harus bahwasanya
lebih hati-hati dan pemeritah harus memberikan edukasi kepada Masyarakat
tentang keamanan digital dan data pribadi.

Permasalah keamanan digital dan data pribadi yang ada harus segera
diatasi agar tidak merugikan masyarakat. Hal ini jika terus terjadi akan
memberikan dampak yang besar pada Masyarakat. Apabila kebocoran keamanan
digital dan data pribadi terus terjadi akan menimbulkan dampak yang sangat
merugikan. ldentitas dapat dicuri, informasi rahasia dapat dengan mudah
diungkapkan dan bisnis dapat mengalami kerugian yang parah(Maulana et al.,
2023). Maka bagi Masyarakat yang menggunkan perangkat digital harus menjaga
keamanan digital dan data pribadi agar tidak disalah gunakan oleh orang yang
tidak bertangung jawab.

Oleh karena itu, penelitian ini bertujuan untuk menggali lebih dalam dan
memahami tingkat kesadaran kemanan digital di kalangan Masyarakat desa di era
disruptif ini. Hal ini penting karena kesadaran keamanan yang baik tentang
keamanan digital akan membantu melindungi individu dan komunitas dari potensi
ancaman online, serta memungkinkan mereka untuk lebih merasakan manfaat
positif dari teknologi digital.

METODE

Pada penelitian ini peneliti akan menggunakan metode penelitian kualitatif
deskriptif. Penelitian deskriptif kualitatif merupakan jenis penelitian yang
menjelaskan hasil penelitian dengan menjabarkan dalam bentuk deskriptif atau
penjabaran umum (Adlini et al., 2022). Penelitian ini dilakukan untuk mengetahui
apa yang dirasakan oleh subjek dan mengetahui bagaimana meningkatkan
kesadaran kemanan digital pada Masyarakat desa di era disruptif ini. Teknik
pengumpulan data adalah suatu cara peneliti dalam mendapatkan sebuah data
yang di perlukan untuk memecahkan permasalahan yang ada di
penelitian(Abubakar, 2021). Adapun teknik pengumpulan data pada penelitian ini
menggunakan teknik observasi dan wawancara. Teknik observasi merupakan
sebuah cara peneliti dalam mendapatkan data penelitian secara langsung pada
objek yang dituju. Sedangkan teknik wawancara adalah teknik pengumpulan data
dengan cara peneliti memberikan pertanyaan kepada subjek, lalu subjek
menjawab pertanyaan sesuai apa yang terjadi guna untuk mendapatkan data
penelitian yang dijadikan sebuah referensi(Wekke, 2019). Maka pada penelitian
ini peneliti terjun langsung ke desa Jimbar Wonogiri untuk mengetahui keadaan
langsung dan mewawancarai beberapa warga yang ada di desa Jimbar Wonogiri.

HASIL DAN PEMBAHASAN
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A. Perkembangan Digital dan Keamanan Digital pada Masyarakat Desa
Jimbar Wonogiri di Era Disruptif

Perkembangan teknologi di Era Disruptif ini memang berkembang sangat
pesat. Era disruptif merupakan masa yang terus bertambahnya teknologi canggih
dan semakin cepat teknologi informasi beredar(Wahid & Sa’diyah, 2020).
Adapun Disruptif adalah sebuah inovasi berupa teknologi yang dapat mengancam
dan mengantikan pasar lama akibat terciptanya pasar baru yang memiliki tekologi
yang lebih baru(Rahardja et al., 2019). Semakin berkembangnya teknologi ini
membuat perubahan sebuah zaman harus diikut agar bisa menyesuaikan dengan
era yang baru saat ini. Hal ini mengharuskan masyarakat mengikuti
perkembangan yang ada, dimana salah satu perangkat digital yang sangat
berkembang pesat yaitu Gadget. Gadget merupakan sebuah perangkat digital kecil
yang memiliki fungsi yang berkaitan dengan perkembangan teknologi masa Kini.
Selain itu, gadget terdiri dari beberapa kategori diantaranya smartphone, Laptop,
tablet, kamera, computer, dan lain sebagainya(Ai Farida et al., 2021). Adapun
kategori yang sering digunakan oleh masyarakat yaitu smartphone, hal ini
dikarnakan bentuknya yang kecil dan mudah membawa serta mengunakannya.
Maka pada perkembangan teknologi ini banyak masyarakat yang menjadikan
smartphone perangkat digital yang sering digunakan.

Pada perkembangan teknologi di Era Disruptif sendiri dalam penggunaan
perangkat digital, baik di masyarakat kota dan desa memiliki kesenjangan dalam
pengetahuan dan akses. Hal ini dimana akses dan pemahaman teknologi yang ada
di perkotaan lebih mudah dijangkau dan didapatkan oleh masyarakat baik dalam
kerusakan maupun keamanan digital. Sedangkan, untuk akses dan pemahaman
teknologi masyarakat desa masih tergolong susah dijangkau baik dalam kerusakan
maupun keamanan digital.

Hal ini juga didapatkan berdasarkan hasil wawancara dengan narasumber,
dapat disimpulakan bahwa teknologi di Indonesia sudah cukup merata. Tetapi,
masih ada perbedaan dalam pemahaman teknologi baik kerusakan, keamanan
digital dan lain sebagainya. Hal ini juga selaras dengan penelitian Basirun
lukman, dkk, mengatakan dimana hampir seluruh daerah di Indonesia orang sudah
mulai mengakses teknologi. Seperti yang peneliti temukan di daerah Mantang
besar RT 06 Kabupaten Bintan, dengan kondisi wilayah yang tak terlalu besar.
Tetapi, mayoritas masyarakat mempunyai perangkat digital dan barang elektronik,
walupun listrik yang ada disana hanya hidup setengah hari(Lukman et al., 2017).
Maka pada hal ini perkembangan teknologi yang ada di desa atau wilayah tidak
terlalu besar sudah banyak masyarakat yang menggunakan teknologi baik berupa
Smartphone atau yang lain sebagainya. Akan tetapi, masih banyak juga yang
belum mengetahui pentingnya sebuah keamanan digital yang ada di perangkat
digital yang dimiliki masyarakat.

Selain itu berdasarkan hasil wawancara yang dilakukan oleh peneliti,
bahwasannya masayarakat desa Jimbar hanya mengetahui keamanan digital
seputar password facebook saja, tetapi masyarakat masih sadar bahwasanya data
pribadi merupakan sebuah privasi yang harus dijaga karna data pribadi sebuah
data yang dimiliki seorang dan tidak boleh diberikan oleh orang lain. Hal ini
sejalan dengan teori yang dinyatakan Yuwinanto dalam jurnal Lisa Sidyawati,
dkk. Yudiwinato menyatakan bahwasanya privasi merupakan sebuah konsep
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abstrak yang memiliki banyak makna yang sangat berarti(Sidyawati et al., 2021).
Maka dapat disimpulkan bahwasan pemahaman keamanan digital di masyarakat
Jimbar Wonogir masih kurang akan pengetahuan. Tetapi, beberapa masyarakat
juga mengetahui pentingnya menjaga sebuah data diri yang merupakan sebuah
privasi yang tidak boleh di berikan kepada orang lain.

Maka dapat disimpulkan bahwasanya dalam perkembangan teknologi yang
ada di Era Disruptif ini sudah cukup merata. Tetapi, dalam pemahaman keamanan
digital di masyarakat desa khususnya desa Jimbar Wonogiri. Masyarakat yang ada
disana mayoritas menggunakan perangkat digital untuk berkomunikasi dan
mencari informasi di internet tanpa mementingkan keamanan digital. Hal ini juga
dikuatkan dengan penelitian Basirun lukman, dkk, dimana masyarakat daerah
Mantang besar Rt 06 Kabupaten Bintan, dengan kondisi wilayah yang tak terlalu
besar. Tetapi, mayoritas masyarakat mempunyai perangkat digital dan barang
elektronik, walupun listrik yang ada disana hanya hidup setengah hari. Walaupun
keadaan dan pengetahuan yang kurang memadai, masyarakat desa tetap mengikuti
perkembangan teknologi di era disruptif ini dengan pemahaman dan keadaan yang
terbatas.

B. Faktor-faktor yang mempengaruhi kesadaran keamanan digital di
Masyarakat Desa Jimbar Wonogiri.

Pada saat ini, penggunaan teknologi dan internet merupakan bagian yang
tidak bisa dipisahkan(Manurung et al., 2023). Hal ini dikarnakan perkembangan
teknologi yang sangat berkembang, membuat teknologi khususnya perangkat
digital menjadi peran utama yang sering digunakan oleh masyarakat. Semakin
berkembangnya teknologi yang memberikan manfaat bagi penggunanya, terdapat
juga sisi kejahatan yang dilakukan oleh oknum agar mendapatkan keuntungan
dengan berbagai cara (Hidayat et al., 2023). Adapun salah satu caranya yaitu
dengan meretas keamanan digital dan mengambil data pribadi untuk mendapatkan
pinjaman atas nama korban dan lain sebagainya.

Kejadian ini juga di rasakan salah satu warga yang ada di desa Jimbar
Wonogiri yang juga menjadi salah satu narasumber dalam wawancara peneliti.
Berdasarkan hasil wawancara yang telah dilakukan, dapat disimpulkan
bahwasanya kesadaran dan ketelitian kurang akan ada pada masyarakat desa. Hal
ini membuat para masyarakat desa menjadi sasaran utama para pelaku untuk
mendapatkan keuntungan dengan mengambil uang yang ada di rekening korban.
Pada hal ini selaras dengan teori Muhammad sulton alif dan Ahmad Rafie
Pratama mengatakan bahwasannya Kesadaran keamanan informasi dalam diri
pengguna ketika menggunakan E-Wallet akan dapat mengurangi risiko penipuan
atau pencurian yang bisa saja terjadi(Alif & Pratama, 2021). Maka ketika kita
menggunakan perangkat digital harus selalu menjaga data pribadi dan kesadaran
kita sebagai penguna agar teliti mana yang tidak boleh kita berikan.

Kurangnya kesadaran dalam menggunakan digital, manjadikan sebuah
manfaat bagi para oknum untuk menjalankan kejahatannya. Hal ini harus
dihentikan dan dihilangkan agar dapat mengurangi kejahatan dalam dunia digital.
Untuk mengurangi sebuah kejahatan digital, pendekatan edukatif merupakan salah
satu faktor untuk menyadarkan dan memberi pengetahuan kepada masyarkat
untuk sadar akan keamanan digital agar masyarakat mengetahui cara
menggunakan keamanan digital dengan benar (Manurung et al., 2023). Pada hal
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ini juga dirasakan oleh salah satu warga yang ada di desa Jimbar Wonogiri yaitu
Ibu Suparni, dimana ibu Suparni tidak mengetahui tentang keamanan digital baik
password ponsel maupun data pribadi yang tidak boleh diberikan. Hal ini
didapatkan melalui wawancara yang dilakukan peneliti kepada narasumber yang
lain.

Berdasarkan hasil wawancara yang ada didapat, bahwasannya kurangnya
kesadaran keamanan digital di desa Jimbar Wonogiri dikarnakan kurangnya latar
belakang pendidikan dan batas pengetahuan yang kurang. Adapun hal ini selaras
dengan teori Jonson Manarung, Agus putra Emas Sihombing dan Boyner
Pandiangan mengungkapkan bahwasanya keterbatasan yang ada di masyarakat
desa yaitu kurangnya pengetahuan teknis dan praktik dalam penggunaan
keamanan digital(Manurung et al., 2023). Maka faktor yang mempengaruhi
kesadaran keamanan digital yaitu berupa sosialisasi terkait penggunaan keamanan
digital dan data pribadi agar masyakarat paham akan menggunakan keamanan
digital serta sadar bahwasnya keamanan digital penting dalam perangkat digital
salah satunya Smartphone.

Maka dapat disimpulkan, bahwasanya faktor yang mempengaruhi
masyarakat desa akan sadar keamanan digital yaitu adanya salah satu kerabat atau
tetangga yang terkena penipuan dan sosisialisasi kepada masyarakat mengenai
penggunaan dan pentingnya keamanan digital agar masyarakat sadar dan paham
akan menggunakan keamanan digital serta peduli akan menjaga data pribadi agar
tidak disebar luaskan ke orang lain.

KESIMPULAN

Perkembangan teknologi di Era Disruptif mencapai puncaknya dengan
inovasi-revolusi yang mengguncang pasar lama dan menciptakan pasar baru.
Gadget, seperti smartphone, menjadi pusat perubahan ini. Meskipun teknologi
berkembang pesat, terdapat kesenjangan antara masyarakat perkotaan dan desa
dalam akses dan pemahaman teknologi. Masyarakat perkotaan lebih akrab dengan
teknologi dan keamanan digital, sedangkan di desa, pengetahuan dan kesadaran
akan pentingnya keamanan digital masih rendah. Meski begitu, perkembangan
teknologi mencapai semua wilayah, termasuk daerah terpencil. Masyarakat desa
tetap berusaha mengikuti perkembangan ini, namun penting untuk meningkatkan
kesadaran akan keamanan digital di masyarakat desa khususnya desa Jimbar
Wonogiri.

Penggunaan teknologi dan internet saat ini sangat meresap dalam
kehidupan sehari-hari. Namun, dengan perkembangan pesat ini, muncul pula
risiko keamanan digital. Masyarakat desa, seperti di desa Jimbar Wonogiri, sering
menjadi sasaran kejahatan digital karena kurangnya kesadaran dan pemahaman
tentang keamanan digital. Contohnya adalah kasus penipuan yang dialami oleh
salah satu narasumber dari penelitian ini. Edukasi dan sosialisasi tentang
pentingnya menjaga privasi dan data pribadi menjadi kunci untuk mengatasi
masalah ini. Pengalaman pribadi dan kesadaran masyarakat dapat dipicu oleh
kasus-kasus sejenis. Untuk melindungi masyarakat dari ancaman digital, perlu
langkah-langkah yang proaktif dalam meningkatkan pemahaman tentang
keamanan digital dan penggunaan yang bijak dalam teknologi digital. Maka dari
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itu memahami keamanan digital dan menjaga data pribadi harus Kita jaga agar
terhindar dari marabahaya yang tidak kita inginkan.
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